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DIPLOMADO EXPERTO

Ingenieria para la Gestion de Continuidad de Negocio

alPor qué estudiar este Programa?

“El ataque a IFX Networks pone de relieve |la necesidad de priorizar la
ciberseguridad en toda la regién. Expertos consultados por DW senalan codmo
prevenir estos incidentes, aunque no descartan que se repitan. Mas de 700
empresas latinoamericanas se han visto afectadas por un ciberataque lanzado
el pasado 12 de septiembre, deshabilitando decenas de servicios de entidades
publicas y privadas en varios paises de la regioén, principalmente en Colombia,
Chile y Panama.

La multinacional contratada para salvaguardar estos
servicios, IFX NetworRs -con sede en Estados Unidos-,
vio vulnerados sus sistemas de seguridad a raiz de un
ataque externo conocido como ransomware (programa
de chantaje o de secuestro), dijo la propia compania en
un comunicado. Si bien este jueves (21.09.2023), la
empresa - que afirma ser la "nuble publico-privada mas
extensa de América Latina", con 19 centros distribuidos
en 17 paises, y hasta 37.000 maquinas virtuales-, informo
que preveia recuperar todos sus servicios a finales de
esta semana, el incidente ha puesto sobre la mesa qué
tan preparada o vulnerable se encuentra la regidon en
materia de ciberseguridad.”

Fuente: Deutsche Welle (DW) es la cadena de Alemania
para el extranjero. 21 de sept de 2023.
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“Tan solo Colombia fue el objetivo de mas de
5.000 millones de intentos de ciber ataques
durante el primer semestre de 2023,
ubicandose en el cuarto lugar a nivel regional.
En |la primera parte del 2023, América Latina y
el Caribe sufrieron mas de 63 mil millones de
intentos de ciberataques, Brasil recibid la
mayor cantidad de intentos de ataques (23 mil
millones), sequido por México (14 mil millones),
Venezuela (10 mil millones), Colombia (5 mil
millones) y Chile (4 mil millones).”

Fuente: El Tiempo, edicién digital. 15 de agosto
de 2023.
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Ingenieria para la Gestion de Continuidad de Negocio

<Por qué estudiar este Programa?

La interconexion global y las amenazas en constante evolucion, tanto
digitales como fisicas, exigen gue las organizaciones estén preparadas
para enfrentar y gestionar interrupciones de peor escenario. La gestion
efectiva de la continuidad del negocio basada en ISO 22301 del 2019 es
vital para aseqgurar la operatividad, la reputacion, el cumplimiento legal y
la sostenibilidad financiera en el tiempo. Este diplomado experto va
mas alld de simplemente ensenar la teoria ya que ofrecemos una
formacion practica, guiando a los participantes en el "como" del diseno
e implementacion, adaptada a los desafios del mundo real y sus
tendencias.

Las empresas de todos |los sectores son
cada Vvez mas conscientes de la
Importancia de la continuidad de negocio
en blUsqueda de la resiliencia
organizacional, ahora, por los eventos de
INnterrupcion gue se estan presentando
cada vez mas frecuentes han decidido
invertir en el desarrollo de planes de
continuidad de negocio que les permitan
responder de manera funcional, rapida y
simple a estos, para gque continden sus
Drocesos criticos y Nno desaparezcan.




DIPLOMADO EXPERTO

Ingenieria para la/Gestion de Continuidad de Negocio

Diferenciadores del Programa

Formacion Practica: Mas que teoria; cada mddulo esta

@ acompanado de un taller practico, permitiendo a los
estudiantes aplicar de inmediato lo aprendido.

Acceso a Expertos de Clase Mundial como nuestro
Instructor: Maestro de talla mundial con 27 anos de
experiencia como expositor internacional, formador,
empresario y consultor en gestion de continuidad de
negocio, recuperaciobn de desastres tecnoldgico,
continuidad tecnoldgica, contingencias, ciberseguridad,
seguridad informatica, seqguridad de la informacion,
gestion de vulnerabilidades, gestion integral del riesgo,
incidentes, emergencias, gestion de crisis, resiliencia @
organizacional, ciberseguridad y ciber resiliencia.
Creador y coordinar de los diplomado de Continuidad
de negocio para Universidad Javeriana desde el 2011 y
para la CCB desde 2013, ensenandolo a mas de 1000
participantes durante este tiempo.

Actual presidente del Comité de Normalizacién No. 205
"SEGURIDAD DE LA SOCIEDAD Y RESILIENCIA" de
ICONTEC Colombia.
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Ingenieria para la Gestion de Continuidad de Negocio

Diferenciadores del Programa

Durante este diplomado
aprenderas como desarrollar
paso a paso un BCP de la
mano de uno de los

profesionales de mayor
experiencia en el mundo,
quien ha formado parte de los

comités Internacionales de la .
ISO, representando a e T !
Colombia. ; pu=

Estandares creados y actualizados por el instructor del Diplomado:

e |SO 22301:2012 Sistemas de gestidn de continuidad de negocio -
requisitos

e |1SO 22301:2019 Sistemas de gestidn de continuidad de negocio -
requisitos

e 1SO 22313:2020 Guia sobre el uso de la ISO 22301

e 1SO 22316:2018 Principios y atributos de la resiliencia organizacional

e |SO 22317:2022 Directrices para el BIA

e |1SO 22318:2022 Directrices para la gestion de la cadena de suministro

e |SO 22330:2022 Directrices para aspectos relacionados con personal en
CN

e |1SO 22331:2022 Directrices para la estrategia de CN

e |1SO 27001:2022 Sistemas de Gestion de Seguridad de la informacion —
Requisitos

e Entre otras.
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Ingenieria parala Gestion de Continuidad de'Negocio

Diferenciadores del Programa

y entender la delgada linea entre la gestion de
incidentes, gestion de emergencias, gestion de
continuidad de negocio, gestibn de continuidad
tecnoldgica, gestidon de crisis, gestidon de ciberseguridad
y sus funciones.

@ Promueve romper el paradigma: aprenderas a distinguir

Preparacion para Certificacion: Disenado
especificamente para preparar a los estudiantes para la
certificacion internacional CBCE.
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Ingenieria para la Gestion de Continuidad de Negocio

Objetivos y aprendizajes clave

Al finalizar el diplomado experto, el participante podra:

e Desarrollar cada los entregables que pide la norma |SO 22301:2019
en continuidad de negocio, esto; con masterclass y apoyados en
talleres realizados en cada modulo.

e Lograr el entendimiento de las metodologias y mejores practicas de
continuidad de negocio gue existen en el mundo.

 |dentificar los procesos criticos.

e |dentificar y evaluar los riesgos que pueden interrumpir las
operaciones criticas.

e |dentificar los reguerimientos de recuperacion de suUus procesos
criticos.

e Implementar la funcion de continuidad de negocio en las
organizaciones.
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Ingenieria para la Gestion de Continuidad de Negocio

Objetivos y aprendizajes clave

Identificar y disenar las estrategias de continuidad requeridas por los
procesos criticos identificados.

Implementar las metodologias para el desarrollo, pruebas vy
mantenimiento de los planes de continuidad.

Integrar la iniciativa de continuidad de negocio con las demas
funciones de la organizacion y con las diferentes partes interesadas.
Establecer los mecanismos para mediciobn y mejoramiento del
desempeno de la funcién de continuidad en la organizacion.

Generar propuestas para la apropiaciéon de la funcion de continuidad de
negocio en las personas de la organizacion, por medio de estrategias
de gestion del cambio.
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Ingenieria para la Gestion de Continuidad de Negocio

alPara quién es este Programa?

[Personas que desean adquirir conocimientos y habilidades en
gestion de la continuidad del negocio y su conexién con la
ciberseguridad para mejorar su empleabilidad o para
desarrollar su carrera profesional. El diplomado les permitira
adquirir una certificaciéon reconocida a nivel internacional que
les permitira demostrar sus habilidades y conocimientos en
este campo.

Profesionales que trabajan en areas relacionadas con la
gestidon de la continuidad del negocio y su conexion con la
ciberseguridad, como responsables de continuidad del
negocio, consultores de ciberseguridad, o analistas de riesgos.
El diplomado les permitira actualizar sus conocimientos y
habilidades en estas areas y mejorar su empleabilidad.

o

Profesionales que desean cambiar de carrera y dedicarse a la
gestion de la continuidad del negocio y su conexion con la
ciberseguridad. ElI diplomado les proporcionara los
conocimientos y habilidades necesarios para iniciar una nueva
carrera profesional en este campo.

A B




DIPLOMADO EXPERTO

Ingenieria para la Gestion de Continuidad de Negocio

Experiencia de Aprendizaje

Aprendizaje Inmersivo:

Cada mddulo se sumerge en aspectos detallados
de la continuidad del negocio, desde la teoria hasta
la practica.

Interacciéon con Expertos:

Sesiones de Q&A y talleres dirigidos por
profesionales lideres en el campo, incluyendo al
Profesor Carlos Julio Diaz Riveros.

Simulaciones Realistas:
Experiencia practica a través de escenarios
simulados, disenados para desafiar y ensenar a los

estudiantes.
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Ingenieria para la Gestion de Continuidad de Negocio
Basado en la ISO 22301 2019 Certified Business Continuity Expert - CBCE
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Plan de estudios

Introduccion a la Gestion de
Continuidad de Negocio

Analisis del impacto al Negocio (BIA
Estratégico, de Procesos,
Tecnologico)

Valoracion de riesgos de Interrupcion

Estrategias BCPP

Estrategias DRI?

Gestion de Incidentes

Establecer e implementar
procedimientos de Continuidad

Ejercicios y mantenimiento

Tuinversion en nuestro diplomado es una inversion en tu futuro.
No esperes mas para asegurar un camino solido y exitoso en la gestion
de continuidad de negocio. )



Recibe tu Certificado/Internacional con el

DIPLOMADO EXPERTO

Ingenieria para la Gestiéon de Continuidad de Negocio
Basado en la ISO 22301 2019 Certified Business Continuity Expert'- CBCE

Al finalizar el diplomado, los participantes recibiran las siguientes
certificaciones expedidas por Societal Security:

e Certificado de asistencia al Diplomado Experto de 80 horas, en
Ingenieria para la Gestion de Continuidad de Negocio Basado en la
ISO 22301:2019, quien cumpla con el 80% de asistencia a las clases
completas, no de manera parcial, es decir; se tomara asistencia al
inicio y final de cada masterclass.

e Certified Business Continuity Expert. (CBCE): Se otorgara al
participante que logre responder el 70 % de las 60 preguntas que se
realizaran en las ultimas dos horas del diplomado, estas seran en
linea y deberan responderse en los dos minutos que se les dara para
cada respuesta.

|
“-l l..

Modalidad

El diplomado se impartira en modalidad virtual,
con clases en directo y tutorias personalizadas.
El inicio del curso esta previsto para el 19 de
Febrero de 2024.

Duracion y costos

80 horas, en horarios de lunes a jueves de
06:00 a10:00 pm
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Preci N Valor Promocional:
recio

[Por cada persona que refieras
800 USD al curso tienes un 10% de

descuento



Instructor

CARLOS JULIO DIAZ RIVEROS. IS, MSc, MSi, CEH - AL
1ISO27001 - LI 1SO22301- MBCP - AMBCI - ITIL - MCP - LEAD
RISK MANAGER - LEVEL 4 IN CRISIS MANAGEMENT

https://www.linkRedin.com/in/carlosjdiaz-ceh-mbcp/

Carlos Julio Diaz Riveros

Experto por Colombia en el comité internacional [SO/IEC JTC OOl
"Information technology". Que conforman los comités de Ciberseguridad y
seguridad de la informacion.

Member of Committee 1SO/TC 292/WG Q9 "Crisis Management" vy
Miembro del grupo 1ISO/TC 292 SOCIETAL SECURITY en representacion
de Colombia por medio de ICONTEC.

Lider en la creacion desde el ano 2003 de la Asociacion Latinoamericana
de Continuidad ALCONT www.alcont.org; reuniendo expertos de empresas
lideres a nivel nacional y Latinoamericano como Banco de la Republicg,
Deloitte, Telefonica, Banco Santander, Deceval, Alpina etc. La asociacion
fue constituida formalmente desde el 2010 y hemos realizado 3 congresos,
con la participacion de los mas importantes exponentes en el tema de
continuidad de negocio a nivel mundial, tales como Alan Berman
(presidente  DRII), Lyndon Bird (director técnico BCI), [Paul Kirvan
(Representante BClI), Chloe Demrovsky (Directora DRIl), Yves Davila
(Representante ICOR [Peru) entre otros.

Inscribete hoy mismo y empieza a
prepararte para ser un experto en Gestion
de Continuidad de Negocio.

3157266095
3138440606

info@societalsecurity.com.co

www.societalsecurity.com.co
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